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RESUMO: O presente trabalho ¢ resultado da pesquisa realizada através da Liga Académica
de Direito Constitucional - LADC Ruy Barbosa, tendo como objetivo proporcionar discussdes
e a analise de contetidos interligados com os direitos e preceitos constitucionais. Dessa forma,
serdo realizadas reflexdes através do filme “CAM?”, langado em 2018, dirigido por Daniel Gol-
dhaber e roteirizado por este em conjunto com Isa Mazzei e Isabelle Link-Levy. O elenco prin-
cipal ¢ composto por: Madeline Brewer, Melora Walters, Path Darragh ¢ Michael Dempsey.
Além disso, destaca-se que o filme conta a histéria de Alice, uma jovem audaciosa, que atua
como camgirl e € conhecida pelo seu nickname lola_lola na plataforma de webcamming erético
denominada Freegrils.live. Ao longo do roteiro, a personagem comeca a viver conflitos cons-
tantes causados a partir da persegui¢do e obsessao, no mundo virtual e real, de seus seguidores,
brigas, discussodes e da rivalidade entre as camgirls. O climax da trama ocorre quando a perso-
nagem tem a sua identidade e conta usurpada por uma deepfake, a protagonista tenta a todo
custo recuperar a sua identidade e restabelecer o controle sobre a sua vida, mas ndo consegue
auxilio por parte da empresa responsavel e nem das autoridades policiais que passam a descre-
dibiliza-la e a constrangé-la a ponto da protagonista ter que enfrentar sozinha a violéncia virtual,
psicoldgica e fisica ao qual foi submetida. Assim, destaca-se que o filme traz a tona discussoes
relevantes relacionadas com as transformagoes tecnologicas, o universo pornografico e erético
dentro da internet, o surgimento de novas modalidade de sexo, cibercrime, violéncia virtual e o
uso da inteligéncia artificial. Dessa forma, este trabalho tem como objetivo geral apresentar as
principais discussoes juridicas sobre a violéncia virtual contra pessoas do género feminino que
atuam como camgirls evidenciadas no filme “CAM?”, sob a 6tica do ordenamento juridico bra-
sileiro. Além disso, objetiva compreender o que ¢ deepfake e entender se existem proibigdes e
regulamentacdes direcionadas ao o seu uso no Brasil; analisar quais os principais riscos enfren-
tados pelas camgirls em razao da exposi¢ao virtual; e, verificar se existem meios de protecao
contra o uso ilegal de deepfake direcionado a pessoas do género feminino no Brasil. Ademais,
verifica-se que essa pesquisa tem como recurso metodologico a pesquisa bibliografica explora-
toria, com abordagem qualitativa. Tendo sido realizada a andlise filmica e documental, por meio
de artigos cientificos, livros, leis e periodicos, tal como, foi utilizado o método dedutivo par-
tindo de premissas gerais para as mais particulares. Outrossim, salienta-se que a tecnologia em
destaque no filme ¢ a deepfake, sendo esta uma técnica implementada por intermédio da inteli-
geéncia artificial. Essa ferramenta ¢ capaz de realizar manipulagdes na imagem, audios, tragos
faciais, caracteristicas pessoais € pode adulterar a realidade. A manipulagdo de imagens, videos,
a substituicdo de rostos e do corpo de pessoas ja era utilizada no cinema antes mesmo do sur-
gimento do termo deepfake, em 2017. Apos este periodo, ocorreram diversos episodios envol-
vendo celebridades e figuras politicas. Entretanto, ndo s6 pessoas famosas estdo propensas ao
risco de terem a sua imagem manipulada e sobreposta em outras representacoes, qualquer pes-
soa que tenha partilhado algum contetido na internet, como redes sociais e websites estdo sujei-
tas a uma manipulagdo maliciosa. Além disso, destaca-se que as principais vitimas dessa técnica
de falsificagdo sao mulheres e estas sofrem com o uso ilegal de sua imagem pessoal, principal-
mente, para a produgcdo de pornografia de vinganca. Essa tecnologia tem se aprimorado
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freneticamente ao ponto de ser dificil distinguir a dissimulacdo da realidade. Além do mais, a
violéncia virtual contra mulheres vem crescendo na era digital por meio da perpetracao de dis-
criminagdes sociais, ameagas, assédio moral e sexual, vazamento de imagens e videos intimos
sem que haja consentimento e entre outros, estando também as camgirls sujeitas a essas viola-
¢oes. Portanto, a partir da andlise das violagdes representada no filme “CAM”, sob a 6tica do
ordenamento juridico brasileiro, ¢ possivel verificar que embora nao haja uma legislagao espe-
cifica no Brasil que proteja mulheres vitimas de violéncia virtual, em especial as camgirls, ha a
previsao constitucional da protecao a privacidade, a imagem, a seguranga e a intimidade no art.
5° da CRFB/88. Assim como, existem leis esparsas que tratam sobre cibercrimes, invasdo de
dispositivos eletronicos, a divulga¢ao de imagens, videos, informagdes sem a autorizagdo do
titular, a protecdo dos dados e da privacidade dos individuos, sendo estas: a Lei Carolina Di-
eckmann (lei 12.737/2012), o marco civil da internet (Lei 12.965/2014), a LGPD (Lei
13.709/2018) e entre outras. Todavia, ¢ fundamental que haja uma regulamentacdo nacional
relacionada ao uso ilegal da inteligéncia artificial aliada a técnica deepfake sobretudo em rela-
¢do as violagdes cometidas contra mulheres que precisam se expor virtualmente e acabam sendo
alvos da violéncia virtual, havendo assim, a garantia de todos os direitos expressos na consti-
tuicdo e nas demais normas que visam regular o “mundo virtual”.

PALAVRAS-CHAVE: Camgirls; Deepfake; Género Feminino; Inteligéncia Artificial; Vio-
léncia Virtual.
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